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基于自适应图像块组合的无损图像认证算法
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摘 要：现有基于分块的无损图像认证算法在图像认证块划分方面存在不足。为此，提出一种基于自适应分块组

合的无损图像认证算法。算法中的认证块由基本分块根据原图像特征和水印图像保真度要求自适应组合而成，认

证信息用数字签名技术产生，以无损水印方式嵌入，同时以多次嵌入方式实现图像编号的顽健传送，利用图像编

号和认证块编号防止矢量量化攻击。理论分析与实验结果表明该算法篡改定位能力强于现有无损图像认证算法，

且适应性强，能抗矢量量化攻击。
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Abstract: As the existing block-wise lossless image authentication algorithms were inadequate in the division of image

authentication blocks, a novel lossless image authentication algorithm based on adaptive combinations of image basic

blocks was proposed. The image authentication block was composed of some basic image blocks by the source image

characteristics and requirements of watermarking image fidelity, and the authentication code was generated by a digital

signature algorithm and embedded into the authentication block via a lossless watermarking algorithm. Moreover, the

robust transmission of the image ID was achieved via multi-embedding, and using the ID and authentication block ID the

image authentication algorithm could prevent vector quantizationattack. Theoretical analyses and experimental results

demonstrate that the algorithm not only improves the existing tamper localization accuracy but also has strong

adaptability and can resist vector quantization attack.
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1 引言

现有基于数字水印具有篡改定位能力的图像

认证算法[1～9]是以独立图像块为基础的，其主要思想

是将原图像划分为互不重叠的块，然后对各块进行

独立的认证水印生成与嵌入；认证时，逐一提取各

图像块中的水印，并根据水印中所含认证信息对各

块做是否被篡改的判断。需注意的是，在具体应用

中，为防穷举攻击，该类算法中所取的认证水印、

图像块尺寸不宜过小[1]。

在医学、军事、艺术品保存等要求高保真图像

的应用中，为避免认证水印给原图像带来的噪声影

响，上述图像认证技术要求采用无损水印[1]，以确

保在图像通过认证后，能无损地恢复原图像。无损

水印，也称可擦除水印或可逆水印，近来，因得到

人们的广泛关注，出现了许多有效的算法[10～13]。

现有基于独立图像块的无损图像认证算法[5～9]，除

文献[9]外，都是按大小一致的方式划分认证块。

Celik 等[5]基于 64×64 图像块，采用层次结构的认证

水印抗矢量量化攻击，相应的认证信息用数字签名

算法（DSA）生成。Weng 等[6]基于 32×32 图像块，

通过在原图像中引入定位模式，实现抗剪裁攻击。

Yeo 等[7]基于 16×16 图像块，提出一种采用图像块

DCT 系数作为认证信息的认证算法，该算法中 DCT

系数除作为认证信息外，还可为篡改块的内容修复

提供信息。Chen 等[8]基于 16×16 图像块，提出一种

可执行 n 幅水印图交互修复被篡改块的认证算法，

该算法不仅可检测并定位水印图的篡改，且能通过

n 幅水印图中完好的图像块修复对应的被篡改图像

块。上述典型算法的认证信息都是以统一规格图像

块为单位，采用无损水印方式嵌入的。在统一规格

图像块中以无损水印方式嵌入相对定量的认证信

息，如何合理确定认证块大小是一个十分关键的问

题，遗憾的是，这些算法对此都没有进行分析讨论。

针对无损图像认证算法中如何确定认证块大小的

问题，罗等在文献[9]中进行了较系统的论述。罗等

注意到，常规有损水印算法是通过与原图像相关数

据进行替换达到水印嵌入目的，这种信息替换不可

避免地丢失了原图像的一些信息，同时给原图像引

入了噪声；为了不丢失原图像任何信息，无损水印

算法[10～13]与常规有损水印算法不同，其水印嵌入是

通过降低原图像编码冗余或像素间冗余来实现的，

显然有效的无损水印量与原图冗余度高度相关，在

平滑区，因数据冗余量较大，水印嵌入能力强，反

之在纹理区，数据冗余量较小，水印嵌入能力较弱。

基于这个事实，罗等[9]指出，在采用统一大小认证

块的无损图像认证算法中，为保证每一认证块都能

独立、完整地嵌入各自的认证信息，必然要求认证

块大小由水印嵌入能力最弱的区域决定，而这不可

避免地牺牲了其他水印强嵌入能力区域的篡改定

位能力，且这种由嵌入能力最弱区域确定的认证块

大小，不同特征的图像，通常也是不同的。

篡改定位能力通常是一个实用的无损图像认

证算法最重要的性能参数。人们总是希望认证算法

中所选的认证块尺寸尽可能小，以提高算法的篡改

定位能力，然而，从现实世界获得的图像千差万别，

不同图像区域的无损水印嵌入能力可能相差较大，

因而要为一个无损图像认证算法确定一个合理的、规

格统一的认证块尺寸是不太现实的。为此，罗等[9]提

出一种认证块尺寸动态可调的无损图像认证算法

(LIAA)。LIAA 首次提出认证块尺寸动态确定的思

路，解决了之前认证块划分存在的主要缺陷，不足

的是，LIAA 生成的认证块大小通常偏大，还有进

一步缩小的空间，且 LIAA 在动态确定有效认证块

过程中，数字签名等算法的处理次数一般较大，计

算复杂度的控制有待于改进。

本文针对现有基于分块无损图像认证算法在

图像认证块划分方面存在的不足，提出一种基于自

适应分块组合的无损图像认证算法。该算法中自适

应分块组合构成的认证块尺寸小于等于对应的

LIAA 动态认证块，且该算法在确定图像认证块的

过程中，通过图像块无损水印量预估值的有效利

用，较好地控制了数字签名等算法的处理次数，达

到了提高认证算法计算效率的效果。

2 无损图像认证算法

与罗等[9]的 LIAA 类似，本文提出的基于自适

应分块组合的无损图像认证算法（ALIAA）采用动

态方式确定认证块，认证块划分基本思想是：首先

选定一种适合小尺寸图像块的无损水印算法，由该

无损水印算法和篡改定位精度要求等综合确定图

像基本块（bb）的尺寸；把原图像 I 划分为 m 个（不

足构成完整基本块的用 0 填充扩展）能够被识别的

基本块 (bbi,1≤i≤m)；m 个 bbi 根据某种规则自适

应地生成 n 个图像认证块(abj,1≤j≤n)。在划分基本

块和认证块的过程中要求满足以下基本条件。
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其中，
jvabC 、

jpabC 分别表示认证块 abj 的有效水

印容量和待嵌入的含认证信息的水印载荷量。

4) bbi 、abj在认证端能被正确地识别。

5) abj的平均面积尽可能小和紧凑度尽可能高。

6) 合理的计算复杂度。

文中 ALIAA 处理过程分为认证水印嵌入和图

像认证、恢复 2 个阶段，主要步骤如图 1 所示。

在认证水印嵌入阶段，ALIAA 最核心的内容为

认证块的自适应生成，2.1 节详细阐述了该过程；

图 1（a）中用于区分不同图像的图像编号用原图的

摘要 D 表示，见 2.3 节；以 D、认证块编号和认证

块像素矩阵作为输入生成认证块水印载荷的内容，

见 2.3 节；以认证块为单位嵌入水印载荷，形成含

认证水印输出图的内容见 2.2 节。

在水印提取、图像认证和恢复阶段，有效地识

别出候选认证块是 ALIAA 的关键环节，该部分内

容见 2.4 节；图 1（b）以候选认证块为单位提取水

印，恢复图像的内容见 2.2 节；从候选认证块提取

的水印中筛选出 D 及对候选认证块进行逐块签名

验证的内容见 2.5 节。

2.1 认证块自适应生成及标记

文中采用一种利用图像二叉树表达的分裂合并

递归算法自适应生成 abj，该算法在保证生成的 abj

具有良好紧凑性的同时，易于 abj标识的有效实现。

2.1.1 图像区域的分裂合并

ALIAA 中图像区域的分裂合并指的是对 bbi矩

阵（以 bbi为元素的矩阵）的分裂合并。

设原图 I 分辨率为 x y× ，bbi的分辨率为u v× ，

首先用 0 值填充，把原图 I 扩展为 x̂× ŷ ：

ˆ

ˆ

xbx
u
yby
v

x bx u
y by v

 ［ ］＝     
 ［ ］＝     
 ＝ ×


＝ × 

(1)

其中， ［ ］  为上取整符号。扩展后，待处理的图

像 I 表示为 bx by× 个 bbi(1 i bx by×≤ ≤ )组成的图

像。

图 2是bbi矩阵分裂合并的一个示例。令 ( )iP I 代

表图像区域 iI 是否可执行分裂的逻辑谓词：

　 ( ) = 　　 2

( ) =1, 　 2

i eIi pIi

i eIi pIi

P I C C
P I C C

＜ × 
 × 

0，

≥ (2)

其中， eIiC 、 pIiC 分别表示区域 iI 的有效水印量估

计值（见 2.2 节）和待嵌入的水印载荷量（见 2.3

节）。文中分裂合并算法可递归地把 I 按式(3)分裂

成越来越小的矩形子区域 iI ，且始终使 ( ) 1iP I ＝ ，

换句话说，如果 ( ) 0iP I ＝ ，结束分裂，继续后续步

骤的操作。分裂与合并过程相伴，合并在认证水印

嵌入可能失效(Celi<Cpli)或失效(见 2.2 节)时执行，

且只合并那些相邻的子区域，如图 2 中子区域 1I 与

21I 的合并、 221I 与 222I 的合并。

图 1 ALIAA 处理过程
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图 2 图像分裂合并的二叉树表示

1
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1
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   ＝ × ＋ × ×       

、

≥ 、

(3)

2.1.2 图像基本块的链接与认证块生成

为了在认证端对 abj 逐一认证，必须建立有效

的 abj 标记方式，确保在认证端能正确地提取各合

法 abj。ALIAA 采用了一种可无歧义表达 abj的 bbi

链表结构来标记合法 abj。在 ALIAA 的 abj 表达中，

每个 bbi用 4bit 表示 bbi序列的结构关系，其中，首

比特用于标识是否是 abj的首 bbi，其他 3bit 表示后

续 bbi的空间位置，如图 3 所示（000→右邻，001→

右上邻，010→上邻，100→左邻，011→左 2 下邻，

101→右下邻，110→下邻，111 表示没有后续 bbi，

即当前 bbi为 abj的尾 bbi）。

图 3 bbi间的空间链接关系表示

在描述认证块自适应生成算法之前，先逐一对bbi

组合的矩形结构( s t× )建立 5 种可能次序（左上→右

上；左下→右下；左上→左下；右上→右下；左上→

右下）、可用图 3 链接关系表示 bbi链表结构。

图 4 是以左上—右上次序对 bbi 矩形结构建立

链表的示意图，分 2 种情况说明。

1) bbi组合矩阵的列 t 为奇数：从左上 bbi开始，

从上到下，从左到右扫描头 2 列，接着从左到右，交

叉地从下到上、从上到下链接 bbi，建立 bbi 链表。

2) bbi组合矩阵的列 t 为偶数：从左上 bbi开始，

按从左到右的次序，交叉地从上到下、从下到上地

链接 bbi ，建立 bbi 链表。

图 4 矩形区域左上—右上次序图像块链表

其他 4 种次序 bbi 链表结构的建立过程与上述

过程类似，限于篇幅，仅用图 5～8 示意其过程。

图 5 矩形区域左下—右下次序图像块链表

图 6 矩形区域左上—左下次序图像块链表

图 7 矩形区域右上—右下次序图像块链表
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图 8 矩形区域左上—右下次序图像块链表

文中自适应生成 abj的分裂合并（split-merge）

递归算法描述如下：

过程 RV=SM（M, Flt, Elt, Fsm,τ）
//输入参数 M 为待处理图的 bbi 矩阵，Flt 为链

接在 M 左上角的 bbi链表，Elt为链接在 M 右下角的

bbi链表，Fsm为是否执行分裂的标记，τ为水印图像

保真门限。认证信息嵌入失败，返回值 RV 为 0，

否则为 1。初始时，Flt、Elt 为空，Fsm为 1。

if Fsm ==0 或 M 的大小为1 1×
按图 8 所示，建立 M 的链表结构 Mlt，合并 Flt、

Mlt、Elt，令 Lt为 Flt+Mlt+Elt链表结构；

在 Lt对应的图像区域上，执行认证块水印载荷

生成及嵌入，见 2.2 节、2.3 节，把嵌入结果标记赋

给 RV；
else

按式(3)，把 M 分裂成 M1（上部分或左部分），

M2（下部分或右部分）；令 Flt+M1、M2+Elt 中 bbi

的有效水印估计值（见 2.2 节）的和为 1eC 、 2eC ，

待嵌入的认证水印载荷量为 1pC 、 2pC ；

if CF( 1eC , 1pC )==0

// CF(a, b)表示值 a、b 的比较函数，a b≥

时函数值为 1，反之为 0。

按图 4 或图 6 所示，建立 M1 的链表结构

Ml−1t，合并 Flt、Ml−1t，令 Flt+Ml−1t 链表结构 L1−t 为

M2的前链 F2-lt，Elt为 M2的后链 E2-lt；

//Flt+M1 中的 bbi 组合构成的图像区域估

计不能独立完成认证水印载荷的嵌入，故把 Flt+M1

记入到 F2−lt，预备与 M2的 bbi结合构成认证块。

RV=SM（M2, F2-lt, E2-lt, 2( )P M´ ,τ）；

// 2M ´ 为F2-lt, M2, E2-lt中 bbi链构成的图像。

elseif CF( 1eC , 1pC )==1且CF( 2eC , 2pC )==0

按图 5 或图 7 所示，建立 M2 的链表结构

M2−1t，合并 M2−1t、Elt，令 M2-1t+Elt 链表结构 L2−t 为

M1的后链 E1−lt，Flt为 M1的前链 F1−lt；

RV=SM（M1, F1−lt, E1−lt, 1( )P M´ ,τ）;

// 1M´ 为F1-lt, M1, E1-lt中bbi链构成的图像。

else

令 F1−lt=Flt; E1−lt=[]; F2-lt=[]; E2−lt=Elt;

RV1=0; RV2=0;
if CF( 1eC , 2eC )==0

RV1=SM（M1, F1−lt, E1−lt, 1( )P M´ ,τ）;

if RV1==1
RV2=SM（M2, F2−lt, E2−lt, 2( )P M´ ,τ）;

end

else
RV2=SM（M2, F2−lt, E2−lt, 2( )P M´ ,τ）;

if RV2==1
RV1=SM（M1, F1−lt, E1−lt, 1( )P M´ ,τ）;

end

end

if RV1==1 且 RV2==1

RV=1;

elseif RV1==1 且 RV2==0

按图 5 或图 7 所示，建立 M2 的链表结

构 M2-1t，合并 M2-1t、Elt，令 M2-1t+ Elt 链表结构 L2−t

为 M1的后链 E1−lt，Flt 为 M1的前链 F1−lt；

RV=SM（M1, F1−lt, E1−lt, 1( )P M´ ,τ）;

elseif RV1==0

按图 4 或图 6 所示，建立 M1 的链表结

构 Ml-1t，合并 Flt、Ml−1t，令 Flt+Ml−1t 链表结构 L1−t

为 M2的前链 F2-lt，Elt为 M2的后链 E2-lt；

RV=SM（M2, F2-lt, E2-lt, 2( )P M´ ,τ）;

end

end

end

为了简化计算，上述算法忽略 bbi 有效水印估

计量（见 2.2 节）与图像块认证水印实际嵌入量之

差对 ALIAA 的性能影响。

2.1.3 认证块的标记

2.1.2 节生成的认证块是由一组两两相邻的 bbi

组成，且由 bbi间的空间链接关系形成的 bbi链表结

构可建立认证块的无歧义表达。文中认证块标记利

用了这种链接关系，并借助链接符与 LSB 的交换实

现了合法认证块在认证端的盲提取。认证块的标记

过程为：把 4bit 的结构关系表示符保存在相应 bbi

头 4 像素最低有效位(LSB)上，原 LSB 值作为待嵌

水印载荷的一部分，用于通过认证后的图像恢复。
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2.2 无损水印嵌入与提取

文中认证块的水印载荷嵌入与提取所采用的

无损水印算法可以根据具体要求进行选取或设计，

需注意的是，认证块尺寸一般较小，因此所采用的

无损水印算法应适用于小尺寸图像。

文中采用文献[13]的无损水印算法，该算法中

灰度溢出的解决方法无需无损压缩计算，较适用于

小尺度图像块。无损水印嵌入过程用水印图像保真

门限τ控制，在水印图像 PSNR 不小于τ的条件下，

要求尽可能接近τ。
原图的有效无损水印量估计以 bbi 为单位，用

随机产生的比特作为待嵌入值，对给定门限τ，通过

逐步尝试，确定文献[13]无损水印算法中满足门限τ
的嵌入参数 T（出于控制辅助信息的考虑，把 T 的

范围设为[0,15]，用 4bit 表示，令 Etbi 为满足τ条件

的 T）和此时的嵌入比特量 Ewbi。

认证信息的嵌入以认证块为单位。各认证块待

嵌入的水印载荷参见 2.3 节。对给定门限τ，以认证

块中的 Etbi均值作为初始 T，依次在各 bbi执行无损

水印算法，通过逐步尝试不同的 T，直至满足门限τ
的要求。水印嵌入参数 T 记录在认证块的首 bbi 第

5～8 像素 LSB 中，各 bbi链接比特记录在各 bbi 头 4

像素 LSB 中。认证块嵌入过程中待嵌入量不足时，

用随机比特填充。

如果认证块认证信息嵌入失败（即无法在认证

块中完整嵌入认证信息，或完整嵌入后，水印图峰

值信噪比小于保真门限τ），认证信息嵌入结果标记

值返回为 0，否则为 1。

无损水印的提取同样以认证块为单位，待处理

认证块的识别参见 2.4 节。首先从认证块首 bbi 的

第 5～8 像素 LSB 上提取参数 T，以 bbi 为单位执

行水印提取并依次合并水印，然后从结果水印中

截取对应的比特恢复 bbi 头 4 像素 LSB 和首 bbi

第 5～8 像素 LSB。如果水印提取过程出现错误，

则返回出错标记，否则输出水印提取结果和图像

恢复结果。

2.3 认证信息及认证块水印载荷生成

与 LIAA 类似，ALIAA 也需要解决矢量量化攻

击的安全问题。现有基于分块相关[3]和基于层次结

构[4]的抗矢量量化攻击方法要求图像认证块结构固

定，不适用于 ALIAA。ALIAA 采用基于块编号和

图像编号的方法[2,9]，其中，对图像编号 D 生成、

存储与传送等问题进行如下处理：

MD5 ( )D H I＝ (4)

其中：I 为原图像；HMD5 为 MD5 散列函数；D 为

128bit 的散列值。由式（4）生成的图像编号 D 可

实现图像编号的唯一性。为实现盲认证，ALIAA 把

D 作为水印载荷的一部分嵌入图像，并采用在各认

证块中重复嵌入的方式来保证 D 传送的顽健性，D
在认证端的获取过程参见 2.5 节。

ALIAA 以认证块为单位生成水印载荷 Wp，Wp

由认证信息 S、认证块特定像素LSB和D合并形成：

pW S L D＝ ＋ ＋ (5)

其中，“+”表示比特串接合并，S 用式（6）生成：

DSA SHA( ( ,D, , ) , )S S H x y kψ＝ (6)

式中：S 表示长为 320bit 的签名串；SDSA为 DSA
数字签名函数[14]；HSHA为 SHA 散列函数；ψ 为 2.1.2

节中 bbi 链表 Lt对应的认证块像素矩阵；（x,y）为认

证块首 bbi 的左上角像素坐标（作为区别认证块的

块编号，用于克服同一图像中不同认证块之间的替

换攻击）；k 为数字签名的私钥。

L 由认证块首 bbi 第 5～8 像素原 LSB（水印图

像中，用表示水印嵌入参数 T 的比特替换）和各 bbi

头 4 像素原 LSB（水印图像中，用认证块结构标识

的比特替换，参见 2.1 节）串接形成。

令 Wp的比特长度为 Cp，Cp可表示为

320 4 4 128pC δ＝ ＋ ＋ ＋ (7)

其中，δ 表示 bbi组合中 bbi的数量。

2.4 认证端对合法认证块的识别

从水印图像起始位置开始，有效认证块的识别

过程如下。

1) 扫描当前 bbi头 4 像素 LSB（记为 L1、L2、

L3、L4)，若 L1 为 1，建立以当前 bbi 为首块的一候

选认证块，转 3）；否则，转 2)。

2) 判断当前 bbi 是不是 bbe，若不是，依左到

右、从上到下的次序转到下一 bbi，执行 1)；若是，

结束本过程。

3) 若 L2L3L4 为 111，当前 bbi 为候选认证块尾

块，组装从候选认证块首块至尾块所有遍历的 bbi，

形成完整的候选认证块链，转 5)；否则，根据 L2L3L4

转到下一 bbi，执行 4)。

4) 查看当前 bbi 的 L1，若为 1，该候选认证块

识别失败，返回到该候选认证块首块，执行 2)，否

则，进一步确认当前 bbi 在当前候选认证块中是否

已出现，如已出现，返回到该候选认证块首块，执
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行 2)，否则转到 3)。

5) 合法认证块的结构具有与认证块生成算法

相对应的某些特点（限于篇幅，不予讨论），检查

候选认证块是否具有这些特点，如没有，表明该候

选认证块无效，返回到该候选认证块首块，执行 2)；

否则，做进一步的分析，先执行 2.2 节无损水印提

取和像素恢复，该过程如出错，返回到该候选认证

块首块，执行 2），否则，把该候选认证块的结构及

提取的图像编号、认证信息、图像恢复结果保存在

候选认证块数组中，然后返回到该候选认证块首

块，执行 2）。

2.5 认证信息签名验证

对候选认证块数组中各候选认证块执行的认

证信息签名验证与 LIAA 类似。

1) 从候选认证块数组中的图像编号字段，选取

出现频率最大的值作为有效图像编号 D，如果该值

出现频率低于 50%，则给出已发生严重篡改的提

示，结束认证，否则，执行 2）。

2) 从头到尾依次扫描候选认证块数组，如果当

前候选认证块的图像编号字段的值不等于 D，标记

该认证块被篡改；否则，执行式（8）的 DSA 签名

验证，并标记验证的结果：

﹛ ﹜DSA SHA
ˆ( ( , , , ), , ') 0 1V H D x y S kψ ´ ∈ ， (8)

式中： DSAV 为 DSA 签名的验证算法； 'S 表示

从当前候选认证块中提取的认证信息；ψ̂ 为当前候

选认证块 bbi 链表对应的认证块像素恢复矩阵； 'k
为 DSA 签名算法的公钥，其他符号同式（6）。

3) 输出含篡改块标记的恢复图像。

3 算法性能分析

与LIAA类似，ALIAA因有效结合了数字签名、

数字水印技术，具有安全性高、盲认证、篡改定位

能力能较好地按需自动调整、易于扩展等优点。相

比 LIAA，ALIAA 在篡改定位能力、计算效率方面

取得了较大改进。

3.1 篡改定位能力

用图像二叉树表示 abj，2.1.2 节算法 SM 算法

产生的 abj 可能是叶子节点，也可能是某节点和其

兄弟节点或兄弟节点的若干子孙节点合并而成的

组合区域。LIAA[9]中 abj 除了叶子节点外，组合区

域只能是互为兄弟的 2 个节点合并而成。如图 2 所

示，当 1I 需与相邻区域合并时，LIAA 只能和 2I 合

并，而 ALIAA 可以根据情况与 2I 或仅和 2I 的子孙

节点 21I 合并，显然，这有助于 ALIAA 获得比 LIAA

更小区域的认证块。

3.2 计算效率

在确定有效认证块时，ALIAA 利用预先计算的

有效水印估计量对候选区域做初步判定，初步判定

有效后，才进行散列、签名等密码计算，并进一步

作候选认证块的有效性确认。通常情况下，初步判

定有效的候选区域大概率地为有效认证块，即这些

区域只需进行一次认证信息的产生、嵌入操作，相

比 LIAA 在确定有效认证块过程中，多次重复计算

散列、签名等密码计算，计算效率有较大的提高。

4 实验及结果分析

为验证了 ALIAA 的有效性，本文在 MATLAB

平台上实现了 ALIAA 算法，并用 ALIAA 对

USC-SIPI 图像数据库[15]中各种不同性质的图像进

行了多组实验，实验结果及分析如下。

文中将无损图像认证算法的篡改定位精度定

义为

x̂Γ
λ
×

＝ (9)

式中：x̂× ŷ 为原图像 I 的分辨率；λ 为认证块总数。

ALIAA 的篡改定位精度与所选择的无损水印

算法有较大关系，现有算法中适用于小图像区域的

不多，这主要是在小图像区域条件下，现有无损水

印算法嵌入过程中辅助信息占总嵌入水印量的比

例较大，导致有效水印量较明显下降。本文所选无

损水印算法虽相对有效，但还有需改进的地方，这

是下一步待研究的内容。图 9 是 ALIAA 选用 3 种

不同大小基本块的实验结果对比，总体来看，

16 16× 下的结果最好，这主要是因为，8 8× 下虽然

组合元素的颗粒小了，但该尺寸下有效水印嵌入性

能下降了；32 32× 下主要的问题是组合元素的颗粒

较大。

由图 9 的Γ-τ曲线可看出，ALIAA 的篡改定位

精度Γ能根据τ的变化进行动态调整。ALIAA 认证块

选取的有效性体现在：一方面，由于单个认证块的

水印载荷只有几百比特，现实中有意义的图像 I 采
用 ALIAA 中的无损水印算法时，不会出现在 x̂× ŷ

范围内因找不到足够大小的有效认证块实现认证

信息的完整嵌入而导致 ALIAA 失效的问题；另一

ŷ



第 6 期 罗剑高等：基于自适应图像块组合的无损图像认证算法 ·71·

方面，在保证足以完整嵌入认证信息的前提下，

ALIAA 会尽可能在[ u v× ， x̂× ŷ ]内自适应地获取

较合适大小的认证块。

图 9 ALAA 基于不同大小基本块的 Plane 篡改定位精度-保真门限曲线

接下来，取 16 16× 的基本块，比较 ALIAA

与 LIAA 中各自认证块动态划分算法的性能，为

了便于比较，除了认证块划分算法，LIAA 其他

部分选用 ALIAA 的内容，本文称这种改造算法

为 LIAA*，ALIAA 和 LIAA*作用在典型测试图

上的实验结果对比见图 10。结果显示，ALIAA

的认证块划分算法优于 LIAA 中的认证块划分

算法。

图 10 ALAA 与 LIAA*作用在典型测试图上的

篡改定位精度-保真度门限曲线对比

图 11 给出了在不同τ下使用 ALIAA 和 LIAA*

处理 Plane 时的认证块结构，其中，PSNR 表示嵌

入认证信息后全图 I 的峰值信噪比，Γ为式（10）定

义的篡改定位精度。图 11 显示，ALIAA 和 LIAA*

都能根据图像的局部特征和τ动态地调整定位精度。

通过图中结果比较不难看出，ALIAA 中由自适应分

块组合构成的认证块尺寸小于等于对应的 LIAA*

动态认证块。

(a) ALIAAτ=35 认证块结构

28.27, 40.03 dBPSNRΓ ＝ ＝
(b) ALIAA τ=45 认证块结构

47.95, 47.00 dBPSNRΓ ＝ ＝

(c) LIAA*τ=35 认证块结构

28.49, 40.24 dBPSNRΓ ＝ ＝

(d) LIAA*τ=45 认证块结构

50.95, 47.45 dBPSNRΓ ＝ ＝

图 11 ALAA 与 LIAA *的篡改定位精度实验结果

ALIAA 的篡改检测、定位的一个实例见图 12。

图 12(a)是水印图 Plane 的一个局部，使用 ALIAA

对篡改图 12(b)进行认证，认证结果不仅检测出被篡

改，而且能准确地定位出篡改所在的认证块区域，

如图 12(c)所示(阴影部分表示被篡改的定位区域，

图中分格线实际输出时可去除)。

(a) 水印图局部 (b) 篡改水印

(c) 认证输出

图 12 ALIAA 的篡改检测、定位实例

5 结束语

本文提出一种基于自适应分块组合的无损图

像认证算法 ALIAA。一方面，ALIAA 由自适应分

块组合构成的认证块尺寸小于等于对应的 LIAA 动

态认证块，使现有基于分块无损图像认证算法的篡
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改定位能力得到较稳定提高；另一方面，ALIAA 在

确定图像认证块的过程中，通过图像块无损水印量

预估值的有效利用，较好地控制了数字签名等算法

的处理次数，降低了认证算法的计算复杂度。与

LIAA 类似，ALIAA 采用图像编号、认证块编号来

区分不同图像、不同图像区域，可防止矢量量化攻

击。理论分析和实验结果表明，ALIAA 安全性高、

适应性强，计算复杂度可控，篡改定位能力强于现

有同类的无损图像认证算法。
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